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‘ﬂ) Comprendre la messagerie électronique
—

yoch

Mise a jour : 04/08/2011
@ |

Pour ceux d'entre vous qui se demandent comment fonctionne I'e-mail que nous utilisons tous, je propose de le découvrir avec
moi, pas a pas.

Apres une courte partie théorique, je vous promets une partie pratique qui vous fera comprendre réellement le fonctionnement
de la messagerie ¢lectronique, et plus globalement des protocoles réseau.

Apres cela, configurer n'importe quel client de messagerie sera pour vous un jeu d'enfant ! @


http://www.v3.siteduzero.com/membres-294-95692.html
http://www.v3.siteduzero.com/tutoriel-21-4477-comprendre-la-messagerie-electronique.html
http://creativecommons.org/licenses/by-sa/2.0/fr/
http://www4.smartadserver.com/call/pubjumpi/24617/166249/13290/M/1389180024163/?
http://www4.smartadserver.com/call/pubjumpi/24617/166249/13290/M/1389180024163/?
http://fr.openclassrooms.com
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Cette partie du cours portera sur les protocoles utilisés par les serveurs pour acheminer le courrier sur le net.
Dans la pratique, nous allons apprendre a envoyer et recevoir des e-mails sans utiliser de logiciel de courrier (tel Outlook), nide

webmail (interface web genre Hotmail). i

Sivous ne savez pas ce qu'est un serveur ,ou sile mot protocole vous donne des boutons ,h'ayez pas peur : je vais

vous expliquer ca tout de suite. @

Notions de base

Avant de parler de mails, serveurs et tout ¢a, quelques petits rappels sur Internet, ou plus généralement sur les réseaux
informatiques s'imposent.

! T ‘l La notion de réseau informatique signifie la possibilité pour des ordinateurs de communiquer entre eux,
i, i d'échanger des informations ou d'interagir I'un avec l'autre. C'est le fondement méme d'Internet.

11 faut savoir que le réseau informatique repose sur deux principes fondamentaux:

e lareconnaissance des machines entre elles,
e [e transport de l'information.

Clest la facon dont les ordinateurs se reconnaissent entre eux.

L'adresse IP est 'adresse d'une machine qui lui permet d'étre reconnue par les autres machines du réseau. Chacune a son adresse
propre et unique, qui lui permet d'étre identifiée sur le réseau.

Citation : Wikipédia

Il existe des adresses IP de version 4 et de version 6. En 2007, la version 4 est la plus utilisée.
Elle est généralement notée avec quatre nombres compris entre 0 et 255, séparés par des points. Exemple : 212.85.150.134

Conclusion : Sivous étes connecté a Internet, vous avez forcément une adresse IP. Et lorsque vous visitezun site Internet, votre
PCse connecte au site grice a I'adresse IP de ce dernier.

Le fonctionnement d'Internet repose sur des ordinateurs chargés de fournir des services au reste du réseau. Ces ordinateurs
doivent étre reli€¢s au réseau en permanence. On les appelle des serveurs.

Les utilisateurs sont appelés les clients. Ils doivent connaitre 'adresse du serveur pour se connecter a lui.

Les protocoles sont une fagon pour des ordinateurs d'échanger des informations sur un réseau. Ces protocoles varient selon les
besoins de I'échange. L'Internet Protocol (IP) est lui-méme un protocole d'identification.
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Exemple :
Les sites Web utilisent le protocole HTTP, qui est le protocole d'échange de fichiers HTML.

Un serveur web est donc un serveur HTTP. Il est chargé d'envoyer les pages HTML et autres a ceux qui les demandent.

Requete HTTP

| |

Internet

Envoi de |la page

Client Serveur
(Vous) HTTP

Lorsque vous entrezune adresse web dans la barre de votre navigateur, le nomdu site représente en réalité 'adresse IP du
serveur. Le navigateur envoie en fait une requéte au serveur en question, qui lui renvoie alors la page demandée.

www siteduzero.com

Internet

| |

Envoi de la page
Client 80.248.219.123
(Vous)

L'un des services les plus importants fournis par les serveurs est celui d'acheminer le courrier d'une machine a l'autre : ce sont les
serveurs mails.

Bon, je crois qu'une petite réflexion sur la structure d'une messagerie ne sera pas inutile.

L'envoid'un courrier par la Poste passe par quatre étapes :

1. L'expéditeur écrit le courrier.

2.1l1e poste (bureau de poste, boite postale).

3. La Poste achemine le courrier jusqu'a la boite aux lettres du destinataire.
4. Le destinataire ouvre sa boite aux lettres et y trouve son courrier.

L'envoid'un courriel suit exactement le méme processus avec les serveurs :

e . Vous écrivez le message.
e 2 Vous confiez le message au "bureau de poste" : un serveur SMTP.
e 3.Le mail arrive dans la boite auxlettres du destinataire : un serveur POP ou IMAP
e 4 Enfin, il peut consulter ses messages aupres de son serveur.
Résumeé :
Les €-mails utilisent deuxtypes de serveurs, ayant chacun des modes de fonctionnement (protocoles) particuliers :

e Les serveurs d'envoi, appelés serveurs SMTP.
e Les serveurs POP et IMAP pour la réception.
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Votre PC

SMTP f;b

\\ POP3

Internet

On appelle aussi ces serveurs des MTA (Mail Transfert Agent), par opposition aux MUA (Mail User Agent), qui sont
les logiciels de courrier.

Pour qu'un ordinateur puisse communiquer correctement avec le réseau, et effectuer plusieurs communications a la fois, il
dispose d'un certain nombre de ports, qui sont comme des adresses a l'intérieur de l'ordinateur.

Les serveurs ne font pas exception. Un seul ordinateur peut simultanément faire office de serveurs HTTP, FTP, DNS, mails, et jen
passe...
On dit que le serveur écoute sur le port, pour savoir si aucune requéte ne lui parvient.

Pour simplifier les choses, on a attribué des ports bien précis a chaque type de service :

port 21 pour les serveurs FTP.
port 80 pour les serveurs HTTP.
port 25 pour les serveurs SMTP.
port 110 pour les serveurs POP.
port 143 pour les serveurs IMAP.
etc.

Je crois que vous avez maintenant tout compris.
Sinon, je vous conseille de relire attentivement cette partie du cours, qui sera indispensable pour la suite.

Nous allons a présent passer a la pratique.

Préts...? Partez !
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La commande Telnet

Telnet est un logiciel permettant d'établir trés facilement des connexions réseau avec des ordinateurs distants, et de "parler"
avec eux.

Internet a ses tout débuts n'était qu'une sorte de réseau décentralisé trés simple, reliant quelques machines. C'était 'Arpanet.

Il faut savoir que tout le monde n'a pas toujours pu posséder son propre ordinateur .

Auparavant, les ordinateurs prenaient beaucoup trop de place et cofitaient trés cher. Ils
étaient donc réservés auxuniversités, aux centres de recherches, etc.

Il'y avait un gros ordinateur (le Central), auquel chacun pouvait se connecter a l'aide d'un
clavier et d'un écran : c'est ce qu'on appelle un terminal. (I//ustration ci-contre - Source :
Wikipédia)

A I'époque, les chercheurs ont établiun moyen de réaliser des opérations a distance (via
réseau) sur le central. Ce quia abouti, vers 1972, a la création d'une norme de

communication a distance via réseau : TELNET. Telnet est donc avant tout un protocole.
(Sivous ne savez pas ce qu'est un protocole, je vous conseille de jeter un coup d'oeil au premier chapitre de ce cours @ ).

L'unité centrale faisait tourner un serveur Telnet en arriére-plan, auquel le client pouvait se connecter. Le logiciel prévu pour cela
est le client Telnet.

Bon, allez, je vous fais un petit récapitulatif historique :

Dates Evolution de 1'Internet

1969 | Création de 'Arpanet

1971 | Le courrier électronique est créé par Ray Tomlinson

1972 | Définition du protocole Telnet

1974 | Création du TCP/IP

1989 | Naissance du Web : Internet que nous connaissons aujourd'hui

Sans entrer plus avant dans les détails du protocole Telnet, laissez-moi vous présenter le logiciel en question.

Nul besoin de télécharger Telnet, il est déja présent sur tout ordinateur normalement constitué ! $&

Il existe certes des logiciels téléchargeables permettant de faire du Telnet (je pense surtout a PuTTY), mais nous allons nous en
passer.

- Sous Windows, allez dans Démarrer > Exécuter, et tapez simplement la commande : telnet.
|
A_" Une magnifique fenétre noire s'ouvre :
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'[r CMDOWS sy stem 32t elnet exe -0 X

Bienvenue dans le client Telnet Microsoft

Le caractére d'échappement est ‘CTRL+1’

icrozoft Telnet> _

Parce que Telnet fait partie de tout systéme d'exploitation qui se respecte, on parle plutét de commande telnet. Vous pouvez
aussiy accéder depuis l'invite de commande MS-DOS.

De nos jours, sila commande Telnet n'est plus trés utilisée, elle demeure un outil permettant d'établir trés facilement des
connexions réseau avec des ordinateurs distants, et de "parler" avec eux.

Le client Telnet n'est pas limité a la communication Telnet a proprement parler. Il peut aussinous servir a tester la disponibilité
d'un serveur SMTP - par exemple, ou bien récupérer des fichiers par FTP, pour peu que I'on connaisse le protocole a utiliser.

Nous allons tout de suite passer a la pratique et utiliser Telnet pour se connecter aux serveurs mails. Alors accrochez-vous, ¢a va
secouer...

Je vous préviens : soyez attentifs ! Une faute de frappe ne pardonne pas sur Telnet. Sivous faites une erreur, ce n'est
presque pas la peine d'essayer de corriger, vous aurez besoin de vous reconnecter !


http://www.libellules.ch/vista_activer_telnet.php
http://www.commentcamarche.net/faq/sujet-6002-activer-telnet-sous-vista
http://www.siteduzero.com/tuto-3-21926-1-la-console-ca-se-mange.html#ss_part_4
http://fr.openclassrooms.com
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Découverte du protocole SMTP

Le moment est venu de passer a l'action. Restez bien concentrés, et soyez attentifs.

Nous allons commencer par tester la disponibilité du serveur SMTP de mon fournisseur. Vous pouvez choisir le votre sivous le
désirez (et sivous le connaissez).

Lancez Telnet, et tapez:
Code : Console

open smtp.laposte.net 25

Vous pouvez aussi entrer directement cette ligne dans l'invite de commande :
telnet smtp.laposte.net 25
La différence est que dans ce cas, lorsque la connexion se termine, votre console Telnet se referme a la vitesse de

I'éclair, ce qui peut étre énervant en cas de pépin.

Cela signifie tout simplement que vous demandez d'établir une connexion avec le serveur SMTP de la Poste, a I'adresse
smip.laposte.net et sur le port 25.

Pensez a vérifier que votre serveur SMTP écoute bien sur le port 25. C'est généralement le cas, sauf pour les serveurs
sécurisés (exemple : GMAIL = port 587), qui de toute fagon ne sont gueére adaptés pour les exercices de ce cours.

Rappelez-vous que smtp.laposte.net correspond a une adresse IP. Cela revient donc a écrire :

Code : Console

open 193.251.214.114 25

Essayez!

Sitout se passe bien, vous recevez alors une réponse du genre :
220 mwinf8407.laposte.net ESMTP ABO ** X% & k& kX & &k khh Xk &kkokxxxkkkx

En plus de ses réponses « explicites » (qui peuvent varier), un serveur SMTP utilise des codes pour répondre au client :

220 : cela veut dire que la connexion est bien établie et que le serveur est prét.

mwinf8407.laposte.net : c'est le nom du serveur.

ESMTP : c'est le type du serveur (ESMTP est un protocole plus récent que le SMTP, mais ils sont trés semblables).
ABO : pas la moindre idée de ce que c'est, et croyez-moi, on s'en fiche !

Tiens, un deuxi¢éme message :
@ 421 mwinf8407 laposte.net Error:Timeout exceeded

Qu'est-ce que c'est ?

Ceux qui parmi vous comprennent l'anglais ont déja traduit... @

Ce cher serveur ne va pas attendre indéfiniment qu'on se décide a lui parler. Sivous n'avezrien a lui dire, il coupe la connexion
sans vous demander votre avis !
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Mais ce n'est pas grave @ ,hous avons appris la un nouveau principe du protocole SMTP : les codes d'erreur.
421 veut dire : "service non disponible".

Iy en a quelques autres, mais je vous ne demanderai pas de les apprendre. Sachez simplement qu'ils existent. Ca pourra vous
étre utile sivous avezun probléme.

Bon a savoir :
Citation : Wikipédia

Pour vous repérer rapidement vous pouvez, a l'aide du premier chiffre du code retour, avoir le statut global de la demande.
Les 2 autres chiffres vous donneront le détail du statut.

* Code 2 : la demande a été exécutée sans erreur.

* Code 3 : La demande est en cours d'exécution.

* Code 4 : indique une erreur temporaire. Réessayez plus tard.

* Code 5 :la demande n' est pas valide et n' a pas pu étre traitée. Vérifiez votre syntaxe.

Les messages de retour peuvent varier en fonction de chaque serveur (cela dépend de son type et de sa configuration).
Mais les codes restent les mémes.

Le protocole SMTP exige que l'on se présente. Cela se fait ainsi :

Code : Console

ehlo localhost

Cette fois-ci, le serveur devient plus bavard @ :

250-mwinf8407.laposte.net
250-PIPELINING
250-SIZE 17000000
250-AUTH PLAIN LOGIN
250-8BITMIME

Non, non, ne partez pas... Je ne vais pas vous embéter avec tout ¢ca @ .

Juste quelques explications :

On se présente en "saluant" tout d'abord le serveur. Essayez d'ailleurs avec helo localhost, il devrait vous comprendre @ . Mais
ehlo est plus adapté auxserveurs ESMTP.

chlo localhost signifie donc : "Bonjour, moi je m'appelle localhost". @

(localhost est un peu comme le diminutif de votre adresse IP)

250 est le code que vous renvoie le serveur pour dire qu'il est prét a exécuter vos ordres.
Puis il se présente a son tour : mwinf8407.1apos te.net

Ensuite viennent des informations sur les fonctionnalités disponibles sur le serveur, que nous allons découvrir au prochain
chapitre.
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Envoyer un mail avec SMTP

Sivous étes d'accord ® ,nous allons apprendre a envoyer un mail avec Telnet.

En vérité, ce chapitre est un petit peu plus corsé que les autres. @B @ @
Mais sivous me suivez bien, tout ira bien...

Bien souvent, les FAI bloquent l'utilisation anonyme de leurs serveurs mails pour éviter le spam. Je vous demande a présent
d'user de votre véritable adresse mail auprés de votre Fournisseur Mail. Vous trouverez trés facilement 'adresse de votre serveur
SMTP sur le web (chercher par exemple ici)

Sivous avezun compte Hotmail, ou un compte avec accés sécurisé SSL ou autre (comme Gmail), il va falloir vous créer
une nouvelle adresse sivous voulez continuer a suivre ce cours. Vus pouvez prendre la Poste, comme moi.

Nous allons donc devoir nous identifier :

Vous vous souvenez cette ligne ?
250-AUTH PLAIN LOGIN

Cela voulait dire que le serveur supporte lidentification de type auth plain.
Nous allons donc pouvoir nous identifier de cette manicre.

Mais avant que vous appreniez cela, il faut que je vous enseigne un truc super barbare @ :

L'encodage Base64 !

Les serveurs SMTP utilisent un encodage particulier pour l'identification. C'est le Base64.
Pas la peine d'essayer de comprendre a quoi ¢a sert, de toute fagon, c'est comme ¢a @ !

@ Ne pas confondre encodage et cryptage. Le Base64 n'est nullement sécurisé, et se décode sans aucune difficulté !

Je vous recommande chaudement ce lien pour la suite de nos exercices : http://www.paulschou.com/tools/xlate/

Le auth plain se décline sous cette forme :

\Ologin\Omotdepasse
(\ O représente un caractére nul, ce qui va compliquer les choses).
(Note : le login est le plus souvent ce qui est écrit devant l'arobase dans votre adresse e-mail. Exemple : paul@laposte.net).

Nous allons mettre notre login et notre mot de passe dans la zone TEXT.

g Perso, je vais prendre pour les exemples "paul" comme login, et "123" comme mot de passe. Quia dit que c'est pas
original ?

Cliquez sur le bouton <encode>sous la zone TEXT.


http://www.commentcamarche.net/faq/sujet-893-serveurs-pop-et-smtp-des-principaux-fai
http://www.paulschou.com/tools/xlate/
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TRANSLATOR, BINARY

Please note:
This application encodes and decodes ASCIL and ANSI text,
Only codepoints < 1258 are ASCIL This is provided for educational and entertainment use only,

[TEXT ] Z [ BINARY ] 4[ HEX ]
pauliza]
< EN§ORE = < ECOCE = I < DECOCE = I
6 [ BASEG4 | [ DEC / CHAR ] [ MESSAGE DIGEST / CHECK SUM ]

MDZ: 83502533224l 53df2275cHfE0692773 4
MOd: 31décdeldlfaes31b?3c59d7e0c083c0
MDS: d41d28cd98f00b2042980099805427
CRC 8, coitk, 16, 32 ¢ 0, ffff, 0, 00000000

CRYPT (form: 4 MDS? § SALT £ CRYPT:
$1$u Q4T TForie00Z05Fi20zEd Y/ WGvsmnll
(formm: SALTT2] CRYPTT11770:

Ensuite, allez dans la zone HEX, et ajoutez 00 avant le login, et 00 avant le mot de passe (deux chiffres hexadécimaux représentent
un caractere).

TRANSLATOR, BINARY

Please note:
This application encodes and decodes ASCII and ANSI text,
Only codepaoints < 128 are ASCIL This iz provided for educational and entertainmnent use anly,

[TEXT] 2 [ BINARY | 4[ HEX |
paullzs 01110000 01100001 01110101 01101100 00 70 61 75 6c 00] 31 32 33
00110001 00110010 00110011

< ENCODE = I < DECOCE = I = DECCTE = I

6 [ BASEGS | [ DEC / CHAR ] [ MESSAGE DIGEST / CHECK SUM ]

cGF1bDEyMw== 112 97 117 108 49 50 51 MD2: 6260d800bcafadfaccssdfesifbasczs A
MO4: S67dc4%esddebadcdba029018eaf2529
MD5: 2e69f107d4beSf743461cbeedS5dSese
CRC 8, coitk, 16, 32 1 5d, d074, 97ed,
25ET74ate

Cliquez sur le bouton <decode> de la zone HEX, et notez bien le résultat de la zone BASE64, en respectant la casse
(Majuscules/minuscules).
Ce qui donne pour \Opaul\0123 : AHBhdWwAMTIz (c'est fou ce que c'est ressemblant ! @)
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[ TEXT ] 2 [ BINARY | 4[ HEX ]
Poaydizz 00000000 01110000 01100001 01110101 00 70 61 75 6c 00 31 32 33
01101100 00000000 00110001 00110010
00110011
< ENCODE = I < DECODE = I < DECODE = I
6 [ BASEG4 ] [ DEC / CHAR ] [ MESSAGE DIGEST / CHECK SUM |
0112 97 117 102 0 49 50 51 MD2: 7c7b9730delcbd3d2bE1ebe0Tce29c3b &

MD4: 2el19445f9e00c8a1db941967e366935d
MDS: 2924172859622 35 742331 df445f2092

17bc7e9l

i s T e S e e

Conservez-le bien pour la suite des opérations !

@ Félicitations messieurs-dames, ceci est votre AUTH PLAIN !
Astuce : copiez ce code (Sélectionnez > Ctrl C), et vous pourrez le coller directement dans la console Telnet (clic-droit).

Revenons a notre console Telnet pour tester tout ¢a...

open smtp.laposte.net 25

220 mwinf8407.laposte.net ESMTP ABQ % s sk ook stk sk ook sk koo
ehlo localhost

250-mwin {8407 laposte.net
250-PIPELINING

250-SIZE 17000000

250-AUTH PLAIN LOGIN
250-8BITMIME

auth plain

334

AHBhdWwAMTIz

2352.7.0 plain authentication successfull

Il existe en réalité deux types d'identification, le auth login , et le auth plain .

Personnellement, j'ai dG apprendre le auth login parce que je n'arrivais pas a encoder des caractéres nuls en Base64. Mais si le
serveur permet le auth plain , je trouve que celui-ci est préférable, car plus court.

Vous allez devoir encoder votre login et votre mot de passe séparément en Base64 (sans caractére nul).

Le auth login se passe en deuxtemps :
auth login

334 VXNlemShbW U6

cGF1bA==

334 UGFzc3dvemQ6

MTIz

235 plain authentication successfull

Conclusion :

Sivous avez bien regu le code 235, c'est que c'est tout bon ! @
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Nous pouvons enfin envoyer un mail. Tiens donc, & qui vais-je I'envoyer, moi... ?

Un e-mail est composé d'un expéditeur, d'un destinataire, et d'un contenu. Il va donc falloir fournir tous ces éléments au serveur.

Voici les formules magiques : d)

mail from: <paul@laposte.net>

250 Ok

rept to: <nicolas@orange.fr>

250 OK

data

354 End data with <CR><LF><CR><LF>

Merci beaucoup pour ton site. Il est formidable !

250 Ok

On spécifie tout d'abord l'expéditeur : paul@laposte.net.
Ensuite (sile serveur répond OK), on indique le(s) destinataire(s).

Ensuite (toujours s'il est OK), vient le mot-clé : data.
C'estl'indication que le message commence.

@ Mais, mais... comment le serveur saura que le message se termine ?

Toujours le méme quine comprend vraiment pas l'anglais ! @

Tout a été prévu. Le serveur lui-méme te dit : End data with <CR><LF><CR><LF>

Ce qui veut dire que pour lui annoncer que tu as fini, passe a la ligne, écris un point (comme ce que j'ai fait), et passe de nouveau

a la ligne.

Et voila, le message est envoyé !

@ Mais comment on fait pour écrire le sujet du mail ?

Bonne question !

Pour cela, aprés le data, on écrit :
Subject: votre sujet

...eton passe a la ligne.

@ Et sije veuxenvoyer le mail a plusieurs personnes ?

Tu peuxtrés bien utiliser la commande rcpt to plusieurs fois d'affilée, comme ceci :

mail from: <paul@laposte.net>
250 Ok

rept to: <nicolas@orange.fr>
250 OK

rept to: <thomas(@orange.fr>
250 OK

@ Mais, mais.. j'ai recu un OK, et le mail n'est jamais arrivé !
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_—

Dans ce cas, le mail a bien été envoyé, mais a été intercepté en cours de route pour diverses raisons (probable spam, etc.).
Je ne peux pas vraiment vous aider dans ce cas , mais en réfléchissant, vous trouverez peut-étre la solution.

(J'ai parfois recu un message de retour du serveur expliquant la raison de son refus.)
Sivous avez tout fini, il ne nous reste plus qu'a saluer notre cher serveur :
quit

221 Bye

Résumé en image :

&7 Telnet smtp Japoste.net -0 =

220 muwinf8411l.laposte.net ESHTE ABQ 2o s st e e or e 5o b o o w5 5w
ehlo localhost

25A—muwinf8411 . laposte.net

ZSA-PIPELINING

PLA-S1ZE 178900000

25A-AUTH PLAIN LOGIN

258 BBITHIME

Elapozte.net>

Bgmail.com>

<CR><LF>_.<CR><LF>
ca va?

gqueued as TIFFEEBAHHEG

uyez sur une touche our continuer...

Iy a méme des serveurs encore plus polis que ¢a, croyez-moi ! @

Vous avez surement déja remarqué qu'une

?dresse de courrier suit un type bien précis pa u | @ I a p 0 Ste . n et

o A gauche, lutilisateur du compte 0 »
mail. d

o A droite, le fournisseur du service CDm pte Fournisseur
de messagerie. . )

e FEt puis l'arobase au milieu (il sert de Utllllsateur de messagene
séparateur).

L'arobase est un caractére réservé : vous ne pouvez donc pas avoir d'adresse du genre "pRQul@laposte.net".

Lorsque le courrier est envoyé, le serveur SMTP vérifie le noma droite de l'arobase. Il sait alors que le courrier doit étre dirigé
vers tel ou tel domaine.

Une fois que le courrier est parvenu a destination, le serveur du domaine concerné se charge d'insérer le courrier dans la boite
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aux lettres du destinataire, qui recoit alors son courrier avec émerveillement ! @
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Ma boite aux lettres: le serveur POP

Comme vu plus haut, il y a en réalité deuxtypes de serveurs pour récupérer les mails : les serveurs POP, et les serveurs IMAP.
Nous allons tout d'abord découvrir le protocole le plus utilisé : POP3, qui est la version la plus récente des serveurs POP.

Le protocole POP est tout simplement "le langage" permettant de récupérer et de manipuler les e-mails se trouvant sur les
serveurs POP.

Dans ce chapitre, nous allons apprendre a le faire avec Telnet. N'ayez pas peur, tout le monde devrait y arriver du premier coup.

Bon, alors on y va....

Question « comment va-t-on s'y prendre pour se connecter au serveur POP ?

Ben... C'est simple, on lance un Telnet, et on fait :
open pop.laposte.net 25

@ Arrétez, malheureux !

Sivous faites ¢a, vous recevrez un message du genre :
421 Cannot connect to SMTP server 191.251.214.115

‘ I Souvenez-vous que l'on n'utilise pas le méme port pour deuxservices !

On va plutdt ouvrir la connexion sur le port 110.
Lancez Telnet, et tapez:

Code : Console
open pop.laposte.net 110

Pour ceux qui n'auraient pas suivi ® , cela signifie tout simplement que vous demandez d'établir une connexion avec le serveur
pop.laposte.net sur le port 110.

Rappelez-vous que pop.laposte.net correspond a une adresse IP. Cela revient donc a écrire :

Code : Console

open 193.251.214.115 110

Essayez !

Sitout se passe bien, vous devriezavoir un retour du genre (en rouge) :

open pop.laposte.net 110
+OK connected to pop3 on 8201

@ Pourquoi cette fois il n'y a pas eu de message SMTP du genre "220..." comme tout a l'heure ?
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Parce que 'on ne parle pas avec un serveur SMTP, mais avec un serveur POP, pardi ! @
Les réponses du serveur POP sont trés simples a comprendre (méme sivous ne savezpas ce que veut dire OK'! @) :

e sila phrase commence par le signe +, c'est bon ;
e sielle commence par le signe -, eh bien, c'est pas bon !

Exemple d'un message d'erreur :
Code : Console

-ERR Unrecognized command

L'identification est ici cent fois plus simple :

user paul

+OK name is a valid mailbox

pass 123

+OK user exists with that password

Et voila !

@ Il existe aussiune fagon sécurisée de s'identifier, avec la commande APOP (quin'est d'ailleurs pas supportée par tous
les serveurs).

La premiere chose a faire est de vérifier si vous avezregu un mail.
Je vais donc utiliser une nouvelle commande :

stat
+OK 12552

Le serveur me renvoie que jai | e-mail non lu, d'une longueur de 2552 octets.

Pour le lire, j'entre :

retr 1

+OK Message follows
Subject: Dernicre news.
Bla Bla Bla...

retr veut dire "récupére", et on lui passe en argument le numéro d'e-mail & récupérer (dans mon cas, 1).

i
©

Beaucoup de logiciels de messagerie envoient les e-mails au format HTML. Ne soyez donc pas étonnés sivous recevez
du HTML.

OK, OK... Mais qu'est-ce que c'est que tous ces textes cabalistiques avant le message ?
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&7 Telnet pop laposte net - 0O =

+0K uzer exizt with that password

eturn—Path: <yoc o Ledlgmail .com
eceived: from mwinf8211.laposte.net (muwinfB8211.laposte.net>
by mwinb86B3 <SHMIP Server? with LHTP; Thu,. A7 Feh 28068 26:56:26 +8160
i—Sieve: Zeprver Sieve 2.2
eceived: from meplus.info <localhost [127.8.8.11>
by muwinf8211._lapo=ste.net <(SMIP Server) with ESMTP id 72B42Z240089723
for <lpoARBBAARRARRARAR4H6216710backBb—mailBl-B2 . meplus.info; Thu, 7
Feh 28088 28:56:26 +A188 <CET>
eceived: from nf-out-8918.google.com (nf-out—68%18.google.com [64.233.182.1861>
by muinf8211.laposte.net <SMIP Server?> with ESHMTP id 38n252480878
for <yoch «= uPlaposte.net>; Thu, 7 Feb 2088 20:5%6:26 +818@ (CET>
E-ME-UUID: 2008020°7195626232 .38A25240007000mwinf 8211 . laposte .net
eceived: by nf-out-A918@._google.com with SHIP id kdsoldil1iiPnfd. .17
for <yocl .= 4@laposte.net>; Thu, @7 Feh 2888 11:56:26 —A8AA (PST>
DEIM-Signature: v=1; a=rsa-sha256; c=relaxed- relaxed;
d=gmail.com; s=gamma:;

Pas de panique ! @ Il faut savoir que les logiciels de messagerie et les serveurs SMTP qui se respectent envoient des tas

d'informations sur la source de I'e-mail : ce sont les en-tétes du mail. Je ne vous demande pas de tout comprendre, mais jetez-y un
coup d'oeil, c'est trés instructif'!

O Et sijaiplusieurs mails dans ma boite de réception, il se passe quoi ?

Sijamais vous recevezune réponse du genre :
+OK 3 70204

...vous pouvezsans aucun probléme faire :
retr 1

Bla Bla Bla...

retr 2

Bla Bla Bla...

retr 3

Et encore Bla...

Mais sivous désirez simplement connaitre la taille de chacun des mails séparément, il existe une commande simple :
list

+OK scan listing follows

12323

23842

364039

D'aucuns voudront consulter les en-tétes avant de récupérer le mail. Pour cela, il existe une commande spéciale qui permet de
récupérer un nombre de lignes précis du message, sachant que les lignes d'en-tétes ne sont pas comptées. On l'utilise par
exemple ainsi :

top10

J'ai demandé de récupérer 0 ligne sur le message numéro 1, ce qui me permet de récupérer uniquement les en-tétes.
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Si je veux effacer le mail, je fais :

dele 1
+OK Message deleted

Clest pareil : dele veut dire "efface", et on lui passe en argument le numéro d'e-mail a effacer (dans mon cas, 1).
O Note importante : le message n'est effacé que sivous quittez proprement le serveur.

Comme envoyer une piéce jointe avec telnet est quasiment impossible, nous allons envoyer une picce jointe de fagon classique,
puis la récupérer avec telnet.

Pour des raisons de simplicité, nous allons envoyer une piéce jointe toute simple.
Lancez votre éditeur de texte, puis entrez-y la phrase :

o tesde tt - Motepac2 Oee
Fichier Edition “ue Configuration 7
NSO H 9290 B A% 3 QQQ E W R

1Ce fichier contient du texte !

“E ) >
Ln1:1 Caol31 =eld 30 Bytes AN CR+LF | NS Default Text ¥

Sauvegardez le fichier au format .txt, et enfin envoyez-le a votre adresse mail.
Nous allons maintenant récupérer ce courrier avec telnet.
On lance telnet, on se connecte au serveur POP3 sur le port 110, on s'identifie, puis on vérifie que le mail est bien arrivé, et enfin

on le récupére avec la commande retr.

Vici ce que ¢a donne chez moi (fin du message) :
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&7 Telnet pop laposte net - 0O =

hody class=3D'hmmeszage’ >

styleX hmmesszsage P{margin:Bpx;padding:Bpxthody_hmmessage{FONT-SIZE: 18pt;F=
ONT-FAMILY :Tahoma*< style >‘hpr><br ~> hr ~>Touz vosz amisz discutent zupr Meszze=
ger, et vous ¥ <{a href=3D"http:-/sget.live.com/messengersoverview’ target=
=3D’' _new’ >T=E?1=E%chargez HMeszenger. c'est gratuit ¥{sa>{shody>

shtml:=

—_h7a699b3-dbce—463c—bhBa-205558h2c807_—
—_898287b2-aShb—4b2a-act@-Teedddbf 42%a_

ontent—-Type:- text plain
ontent—-Transfer—Encoding: bhasebf4
ontent—Dizposzition: attachment; filename=""texte . txt"

20gZm]l jaGllciBjb258alUudCBkdAS BAZE WAZSA L
—_898287b2-aShb—4b2a-act@-Teedddhf 42%a_—

Vous pouvez constater que le type MIME de la piéce jointe est donné :
Content-Type: text/plain

Ainsi que la description du fichier (piéce jointe), et son nom:
Content-Disposition: attachment; filename="texte.txt"

Et enfin (parce que ¢a ne pouvait quand méme pas €tre sisimple @ ):

Content-Transfert-Encoding: base64

Ce qui veut dire que le fichier a été encodé en base64, comme c'est généralement le cas (sivous ne savez pas ce que c'est, vous
devriez relire ).

Pour vous en assurer, allez sur cette page ( ), et encodez la phrase que nous avons
envoyée en picce jointe.

Vous pouvez constater que la piéce jointe a été encodée en base64.


http://www.siteduzero.com/tuto-3-26338-1-envoyer-un-mail-avec-smtp.html#ss_part_2
http://www.paulschou.com/tools/xlate/
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TRANSLATOR, BINARY

Please note:
This application encodes and decodes ASCII and AMSI text,
Only codepaints < 1228 are ASCIL This iz provided for educational and entertainment uze o

[ TEXT] 2 [ BINARY ]

Ce fichier contient du texte ! 01000011 01i00401
01101001 01100011
01100101 01110010
01101111 01101110
01100101 011011410
01100100 01110101
01100101 oi1ii1iaoo
ooi00000 ooia0o0l

Qo1oo00o
01101000
oo1o000o
0iii10di00
0iii0di00
oo1a0000
01110100

< Eq:CIDE = I = DECOCE = I

oiio00iio
01101001
oiio0o0il
01101001
Qo1oo00o
01110100
01100101

42 65 20 66 69
&9 65 62 74 20

6 [ BASEG4 ] [ DEC / CHAR ] [ MESSA
G2UgZmliaGlcBib250awudCBRkdSEOZRhOZSAR| |67 101 32 102 105 99 104 105 101 114 32 99 MOz
111 110 146 105 104 140 116 32 100 117 32 D0c151840bb0;

116 101 120 116 101 22 232

MD4: 4eb7eded

Et le pire, c'est que les picces jointes seront toujours encodées en base64. Alors, imaginez-vous une image en base64 ! Et je ne

vous parle pas de la longueur...
Vila pourquoiil n'est pas trés facile d'envoyer une piéce jointe avec telnet.

Enfin, pour quitter, on fait comme tout a 'heure :
quit

+OK

Goodbye
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Il'y a aussi IMAP...

IMAP (aujourd'hui IMAP4rev1) est un protocole plus récent et moins bien connu que le protocole POP.

Il est néanmoins plus puissant que ce dernier, et permet notamment la gestion des mails sur le serveur méme, c'est le mode

online :les mails restent sur le serveur et sont manipulés a distance par le client de messagerie.
Bien entendu, le mode offline (le courielleur télécharge les mails et se charge de leur gestion) existe aussiavec IMAP, a l'instar
du protocole POP.

Tout cela pour vous prévenir que ce protocole est nettement plus complexe que le protocole POP, aussinous n'allons aborder
que les notions les plus simples...

O Seuls les meilleurs logiciels de messagerie supportent correctement 'TMAP !

La connexion reste tout aussi simple, souvenez vous simplement que le port par défaut est le port 143.

On fait donc (par exemple) :
Code : Console

open imap.laposte.net 143

Le serveur devrait répondre quelque chose comme :
* OK IMAP4 server ready

Maintenant attention, vous allez faire :
1 login paul 123
1 OK User logged

Pas de panique, je vais vous expliquer.

Avec I'IMAP, chaque commande doit étre précédée d'un tag, qui va servir a identifier la commande. J'ai choisi 1, mais jaurais
aussipu choisir a, ou 0001, ou autre...
Le serveur répond en indiquant que la commande 1 a réussi (ou échoué...).

Par contre, sivous aviezfait: login paul 123
vous auriezre¢u un beau message d'erreur :

login BAD Unreconized Command

Pour ceux quin'auraient pas compris : le serveur a interprété login comme un tag, et paul comme commande. Donc il retourne
BAD, forcément !

Maintenant, si vous entrez un mauvais login, vous aurez le droit seulement a :
1 NO login failed: user not found

BAD signifie qu'ily a eu une erreur de protocole, tandis que NO veut seulement dire que l'action a échoué.

[l existe une autre maniere de s'identifier, avec la commande authenticate, mais comme c'est en base64, on va quand
méme pas se prendre la téte pour rien !

Le serveur IMAP divise votre "boite aux lettres" en compartiments. Tant que vous n'en avez sélectionné aucun, vous ne pouvez
pas faire grand-chose...

Je vais vous montrer comment connaitre tous vos compartiments :
2 llSt Wk Wik
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Chez moi j'ai :

* LIST (\HasChildren) "." "INBOX"

* LIST (\HasChildren) "." "INBOX.DRAFT"

* LIST (\HasChildren) "."™ "INBOX.OUTBOX"

* LIST (\HasChildren) "." "INBOX.QUARANTAINE"
* LIST (\HasChildren) "." "INBOX.TRASH"

2 OK Completed (0.000 secs 6 calls)

Jai donc cinq compartiments. Vous l'avez compris, le plus intéressant est le compartiment INBOX, qui est la boite de réception.
INBOX.TRASH = messages supprimés, INBOX.QUARANTAINE = messages en quarantaine, etc.

Vous pouvez remarquer aussi que les premicres lignes commencent par un *. Ce sont des lignes sans tag (untagged), car le tag
n'est renvoy¢é que lorsque la commande a fini de s'exécuter.

Maintenant, on va sélectionner notre boite de réception :

3 select INBOX

* FLAGS (\Answered \Flagged \Draft \Deleted \Seen)

* OK [PERMANENTFLAGS (\Answered \Flagged \Draft \Deleted \Seen \*)]
* 1 EXISTS

* 0 RECENT

* OK [UNSEEN 1]

* OK [UIDVALIDITY 1199996497]
* OK [UIDNEXT 38]

3 OK [READ-WRITE] Completed

Arrétez de me regarder comme ¢a...

1 EXISTS nous dit qu'ily a un message dans la boite. 0 RECENT nous dit que ce message n'est pas récent, c'est-a-dire qu'il
¢était déja 1a lors de notre précédente consultation. [UNSEEN 1] veut dire simplement qu'il y a un message non lu.
Eh oui, vous commencez a comprendre ce qu'est la gestion des mails online ! ®

Pour le reste, vous comprendrez plus tard...

Bien, maintenant vous voulez le lire, ce mail ?

Ca tombe bien, moi aussi... @

On fait :

4 fetch 1 body[text]

* 1 FETCH (FLAGS \Seen) BODY[TEXT] {2107}
Bla Bla Bla...

4 OK Completed

Fetch veut dire "va chercher", en anglais.
Le serveur obéit et me montre mon mail.

de récupérer l'en-téte du mail :

La commande fetch est particuliérement riche en nuances, mais je ne vais vous en apprendre qu'une seule, qui permet
4 fetch 1 body[header]

Sivous vous reconnectez a votre serveur IMAP, vous constaterez avec horreur que votre message est toujours au statut non lu

(UNSEEN).

@ Mais comment est-ce possible ?

Clest simple, sivous voulez que le message soit mis en lu, il faut avertir le serveur ! (un courrielleur l'aurait fait automatiquement,
mais pas telnet).

Clest 1a qu'interviennent les flags :les flags (en anglais "drapeaux") permettent de déterminer le statut du mail.

Vous vous souvenez cette ligne : * FLAGS (\Answered \Flagged \Draft \Deleted \Seen) ?
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Elle nous donne les types de flags possibles :

answered =répondu ;
flagged =post-it ;
drafi =brouillon ;
deleted = supprimé ;
seen = lu.

Tant que vous n'avezpas ajouté le flag (/Seen), le message sera toujours considéré comme non lu !

Voici comment procéder :

5store 1 +Hlags (\deleted)

* 1 FETCH (FLAGS (\Deleted \Seen))
5 OK Completed

Maintenant, iln'y a plus de mail non lu. Néanmoins, le mail existe toujours sur le serveur.
Eh oui, le serveur nous a dit qu'il marquait le mail en (\Deleted), donc forcement il existe toujours !

Pour supprimer le mail définitivement, il y a ereere une autre commande :
6 expunge

* 1 EXPUNGE

* 0 EXISTS

* 0 RECENTS

6 OK Completed

9 OK, mais alors il sert a quoi le répertoire INBOX.TRASH ?

Bonne question !

La réponse est que sivous faites expunge, le mail est supprimé définitivement.
Mais sion veut simplement l'envoyer "a la corbeille", il y a le trash pour cela.

Pour cela, il aurait fallu faire :

6 copy 1 INBOX.TRASH

6 OK [COPYUID 1199996497 38 1] Completed
7 expunge

* 1 EXPUNGE

* 0 EXISTS

* 0 RECENTS

7 OK Completed

A 11 faut copier le mail dans le trash avant de faire expunge, sans quoi le mail n'existe plus !

3 La commande copy ne fait que copier le mail dans le trash, sans l'effacer de la boite principale !

Je crois que ce sera tout !

Ah, j'oubliais...

Il vous reste a savoir comment quitter proprement :
8 logout

* BYE LOGOUT received

8 OK Completed

www.openclassrooms.com
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Contenu d'un email

Nous allons maintenant analyser ensemble la structure interne d'un email, mais avant cela, une petite introduction s'impose :

Les serveurs SMTP n'ont pas toujours été capables de transmettre tous les types de texte. Ala base, ils n'ont été prévus que
pour transmettre les caractéres anglophones, ce qui est trés limité !

Citation : Wikipédia

Un codage de caracteéres est un code qui associe un jeu de caractéres d'une langue naturelle (comme un alphabet) avec un
jeu de quelque chose d'autre, comme des nombres ou des signaux électriques.

Je vais essayer de vous expliquer @ ma fagon : un ordinateur ne comprend a la base que le binaire, c'est a dire des suites de 0 et
de 1...

@ Mais alors, avec les lettres, les chiffres, les symboles, le chinois..., comment fait-il ?
En réalité, le binaire reste derriére tout cela ! @
Explication : prenons l'exemple de I'octet. Un octet est composé de 8 bits, c'est & dire d'une série de 8 chiffres en binaire.

Ce qui permet d'avoir 28 =256 combinaisons !
Exemple : 00000000 => 0 ; 00000001 => 1 ; 00000010 =>2 ; 00000011 =>3; 01100100=>100; 11111111 =255.

A présent, nous pouvons convenir par exemple que :
01000001 (binaire) => 65 (décimal) => A ; 01000010 (binaire) => 66 (décimal) => B, etc.

C'est cela la notion d'encodage : décider que telle valeur est égale a tel caractére !

Table ASCII (cliquez pour agrandir)

Le codage ASCII date de 1961 et reste le plus répandu dans le monde de I'informatique. Internet ne fait pas exception a la régle...

Le probléme est que le codage ASCII est vraiment trés limité (7 bits, soit 20=128 combinaisons).
Ce codage donc, suffisant pour les caractéres anglais, ne l'est plus du tout sil'on veut utiliser des caractéres accentués, etc.

En conclusion, avec les anciens serveurs SMTP, seuls les caractéres codés en ASCII pouvaient étre transmis correctement.
Pour faire passer des messages plus diversifiés, il a fallu ruser un peu...

O Les serveurs ESMTP, plus récents, possédent une extension leur permettant de transmettre du texte en 8 bits.

Il fallait en fait encoder le texte dans un autre codage, permettant de passer les caractéres complexes divers en ASCII (et non en
binaire, vous suivez ?...), puis le décoder a l'arrivée.

Bon, allez, je vois que vous €tes perdus, je vous fais un petit schéma :
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Texto avec vovadeugy | | SO
caractéres XZIYyBjYXJh 01100101 00100000
: Ya3TDaHJlcvE 01100001 01110110
accentues hYENE]nmif 01100101 01100011
00100000 01100011

Glz 01100001 01110010

01100001 01100011

01110100 11000011

10101000 01110090
01100101 01110011
0010000 01100001
01100011 01100011
01100101 ...

Texte original Texte encodé Texte en binaire
(non ASCII) en baseb4

{(compatible ASCII)

Plusieurs types d'encodages existent. Les plus utilisés pour le transfert de courrier sont le Quoted-Printable (7 bits) et le Base64
(6 bits).
Chaque partie du mail (texte, piece jointe, etc.) peut étre encodée différemment, selon le codage le plus adapté.

@ Clest tout ?

En réalité, il nous reste encore un probléme !

Les différents systémes d'exploitation (ainsique les logiciels...) ne sont pas toujours d'accord sur l'encodage 8 bits a employer
pour le texte. Il y a ainsi les codages ISO-8859-1, Windows-1252...

Et c'est pire sivous utilisez des caractéres complexes, auquel cas vous utiliserez des codages exotiques comme le UTF-8
(européen), le Shift-JIS (japonais), ou le Big5 (chinois)...

Conclusion : il ne suffit plus d'encoder le texte différemment, il faut aussi retenir 'encodage de base utilisé pour que le texte
puisse étre décodé sans probléme !

@ Mais alors comment faire avec tout ce bordel !?

Pour faire de l'ordre dans tout cela, a été créé le MIME.
Citation : Wikipédia
Multipurpose Internet Mail Extensions (MIME) est un standard internet qui étend le format de données des courriels pour

supporter des textes en différents codages de caractéres autres que I'ASCII, des contenus non textuels, des contenus
multiples, et des informations d'en-téte en d'autres codages que I'ASCIL

Je crois que pour mieux appréhender le MIME, rien ne vaut la pratique !
Nous allons maintenant analyser un message avec une piéce jointe...

Comme envoyer une piéce jointe avec telnet est quasiment impossible, nous allons envoyer une piece jointe de facon classique,
puis la récupérer avec telnet.

Pour des raisons de simplicité, nous allons envoyer une piéce jointe toute simple.
Lancez votre éditeur de texte, puis entrez-y la phrase :
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- teste bt - Motepad2 OO e
Fichier Edtion Yue Configuration 7

IO EH 9 0! ¥ 2@ A B W §

1Ce fichier contient du texte !

4 F k] [
Ln1:1 Col3 =Seld 30 Bytes AR CR+LF | NS | Default Text

Sauvegardez le fichier au format .txt, et enfin envoyez-le a votre adresse mail.

Nous allons maintenant récupérer ce courrier avec telnet.
On lance telnet, on se connecte au serveur POP3 sur le port 110, on s'identifie, puis on vérifie que le mail est bien arrivé, et enfin
on le récupére avec la commande retr.

Voici ce que ¢a donne chez moi (sans les entétes) :

1B Telnet pop laposte net -0 x

eszage—I[D: <4816E142 _98806Cgmail._com>
Disposzition—Motification—To: = L& Yoch <voch = wilBgmail.com>
Date: Tue. 29 Apr 2008 11:56:18 +A38A4
From: = . Yoch <yoch <= L@gmail.com>

ser—HAgent: Thunderbird 2.8.0.12 <Windows-200880213>
IME-Uerszion: 1.8

0= yoch e “4Plaposte.net
Fubject: =?I150-8859-1707pi=E8ce_jointe?=

ontent—-Type: multipart mixed;

houndary="" H3M3d6H5681 U3 B40A5 [7ae
—me—szpamlevel: not—spam

—me—spamrating: 2.357481

—Antivirus: avast?! <UPS 080429-@. 29-84-2888>,. Inbound message
—Antiviruz—Statusz: Clean

hiz iz a multi-part message in MIME format.
A303 868501 ABA3 488858782

ontent—-Type: textrsplain;: charszet=I150-8859-1; format=flowed
ontent-Tranzfer—Encoding: 7hit

A3A36660501 0003 0400058789
ontent-Type: textrsplain;
name=""texte.txt"
ontent—-Tranzfer—Encoding: hazebd
ontent—Disposition: inlines;
filename=""texte.txt"

2UgZm]l jaGllc iBjb258aWudCBkdS BAZAhAZSE=
A30306A501 A0A3 400850709 —

MIME-Version: 1.0
Ici, la version MIME est donnée (je crois que vous vous en seriez doutés !).
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Subject: =?I50-8859-1?Q7?pi=E8ce jointe?=
Ici, le sujet de mon message("picce jointe") a été encodé en Quoted-Printable, et doit étre décodé selon le codage ISO-8859-1.

Content-type: multipart/mixed;

boundary="----------—-- 030306050100030400050709"

Ces deuxlignes sont importantes! Elles signifient que le mail contient plusieurs parties, qui sont séparées par —————-———-—-———-
030306050100030400050709.

Le MIME est toujours déclaré comme ceci : type/soustype, on parle de type MIME.

This is a multi-part message in MIME format.
Indique le début du message.

———————————— 030306050100030400050709
Content-Type: text/plain; charset=I50-8859-1; format=flowed
Content-Transfer-Encoding: 7bit

Corps du message. Comme je n'ai rien mis dans le corps du message, l'encodage est resté sur 7 bits, mais cela peut varier.

———————————— 030306050100030400050709

Content-Type: text/plain;

name="texte.txt"

Le type MIME de la pi¢ce jointe est donné, ainsi que son nom.

Le type varie selon la pieéce que vous avezregue, ce peut étre aussi: image/jpeqg, audio/x-ms-wma (Windows Media
Audio), video/x~-f1v (vidéo Flash), etc.

Content-Transfert-Encoding: base64
Ce qui veut dire que le fichier a été encodé en base64, comme c'est généralement le cas.

Pour vous en assurer, allez sur cette page (http://www.paulschou.com/tools/xlate/), et encodez la phrase que nous avons
envoyée en picce jointe.

Vous pouvez constater que la piéce jointe a été encodée en base64.


http://www.paulschou.com/tools/xlate/
http://fr.openclassrooms.com

Partie 1 : Serveurs et protocoles mails 31/45

TRANSLATOR, BINARY

Please note:
This application encodes and decodes ASCII and AMSI text,
Only codepaints < 1228 are ASCIL This iz provided for educational and entertainment uze o

[ TEXT] 2 [ BINARY ]
Ce fichier contient du texte ! 01000011 01100101 00400000 04100140 43 65 20 66 &9
01101004 01100041 01401000 04104001 £9 E5 £2 74 20

01100101 01110010 00100000 01100011
01101111 01101110 01110100 01101001
01100101 01101110 01110100 Q0100000
01100100 01110101 20100000 01113100
01100101 0131311000 0131310100 01100101
oo100000 ooio0o0l

< Eq:CIDE = I = DECOCE = I

6 [ BASEG4 ] [ DEC / CHAR ] [ MESSA
G2UgZmliaGlcBib250awudCBRkdSEOZRhOZSAR| |67 101 32 102 105 99 104 105 101 114 32 99 MOz

111 110 146 105 104 140 116 32 100 117 32 D0c151840bb0;

11¢ 104 120 116 101 32 33 MD4: 4eb7ede;

Maintenant, imaginez-vous une image en base64 ! Et je ne vous parle pas de la longueur... @)
Voila pourquoiil n'est pas tres facile d'envoyer une piéce jointe avec telnet. @
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Configurer son client messagerie

Nous allons a présent pouvoir configurer trés simplement notre client de messagerie.

A titre d'exemple, j'ai choisi Outlook Express et Thunderbird, quisont les logiciels les plus utilisés. Mais vous pourrez trés
facilement adapter avec un autre logiciel : le principe reste le méme.

= Nous devons tout d'abord créer un compte. Allez dans Outils > Comptes...
1m |
=i Boite de réception - Outlook Express e
. Fichier Edtion Affichage BENIEN Message 7 ¥

= Ervvoyer et recevoir 3 — é 1 :
- z . . N
Créer LUnm... Synchroniser tout : P Adresses
Eﬁ Carnet d'adresses.. Ctrl+hzj+B
Dossiers Regu
;\'ﬂ Outlook Express Fedles de meszage L
¥ Dossiers locaux npotte aucun éément.
N BT P

g; Boite d'envoi
& I?Iéments EMvOyes
" Eléments supprimés

= ;
&7 Brauillons

Cliquez ensuite sur Ajouter -> Courrier

Comptes Internet Oe
Recu
Tout F‘;WW~{ MNews | Service dannuaire |
: My
Comple Type Connexion Supprimer Service dannuSire
Propriétés
Par défaut
—_— >
( Imparter. .. \'
N
Exparter ...
&

De&finir l'ardre...

Fermer 3
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Entrez votre nom:

Azzistant Connexion Internet 6

Yotre nom

Lorz de l'enwvoi d'un courier électronique, waotre nom apparait dans le champ De du
meszage sortant. Entrez watre nom tel gue wous voulez quil apparaizse.

Mom complet : | paul

Far exemple : Rozalie Mignon

= Précédent {Suivantb ) f Annuler

Puis votre adresse mail :

Azsistant Connexion Internet 6

Adresze de messzagerie Internet

Wotre adresze de messagerie ezt celle que vos comespondants wtilizent pour vous
ervoper des messages.

Adresze de messagerie |pauk5_illapc.ste.net

Par exemple : personne@microzoft com

‘= Précédert { Suivant = ) “ annuler

Enfin, nous devons indiquer a Outlook Express le serveur sur lequel il doit chercher le courrier (cela peut étre un serveur POP ou
IMAP, selon votre fournisseur de messagerie), et le serveur SMTP a utiliser pour l'envoi.


http://fr.openclassrooms.com

Partie 2 : L'email en pratique 34/45

Azzistant Connexion Internet 6

Moms dez serveurs de messagene électromque

b on zervewr de messagene pour courner entrant est un servewr | POP3 I"H

Serveur de meszagerie pour courmier entrant [POP3, IMAF cu HTTP]

pop.laposte.net |

Ur zerveur SMTR ezt le type de zerveur utilizé pour 'envoi de voz couriers sortants.

Serveur de meszagene pour courier sarkant [SMTP]

smitp.lapozte. nel |

& F'réu:édentj‘{ Suivant = 3 © Annuler

Et enfin, cliquez sur Terminer.

Dans le cas ou le port utilisé par votre serveur n'est pas le port par défaut (exemple : Gmail utilise un accés POP3 sécurisé SSL
sur le port 995), il va falloir paramétrer le port utilisé par ce compte.

Cliquez sur Propriétés :
Comptes Internet O 6

Tout l Courrier !News | Service dannusire| Sjouter [ 2
Compte Type Caonnexion (' Supprimer
3_,] pop.laposte. net Courrier [par défaut]  Disponible

Par céfaut

Importer ...

( Exporter ...

DEfinir M'ordre. .

Fermer

Puis sur l'onglet Avancé :
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m
i

Proprigtés de pop laposte net 9 8

lzéneral | serveurs | Conmexion | Sécurité [Avan?[é ]

MNuméroz de ports des zerveurs

Courier zartant [SMTF] : Par défaut

[ Ce serveur nécessite une connexion sécunsée (S50

Courrier entrant [POP3) :

[ Ce serveur nécessite une connexion sécursée (5500

Délaiz d'expiration du serveur

Coutt = Laong 1 mirute

Erreni
[ Seinder les messages supérieurs 3 |:| Ko

Remize

"] Conserver une copie des messages sur le serveur

Supprimer du serveur aprés I:I

Supprimer du serveur aprés suppression dans 'Béments supprimeés’

E Ok 3 r Annuler \: Applicuer

Vous pouvezalors paramétrer votre client selon vos besoins.

Je crois que je vais vous laisser vous débrouiller tout seuls... @
Bon, pour les plus Zér0s d'entre vous @ , voila comment procéder :

Tout d'abord, créezun nouveau compte :
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k=) Dossiers Iocaus - Thunderbid 0606
Fichisy Edition Affichege  Allerd  DMessages  Outik  ? o

'i. - / q] - - o (7 . K i = - W - 9 - Aol Suget ou expaditear |

Faker Ecrira Adrasses

TU’D.I 1!! &:H.I!B L] "

=1 ] Ganadl
/=7 Commrer entrant
 Broaillows Comptes
[=| Ermvayss
M Cortbuilla

=[] Hotwail
= Comer antrant
I Corbeille 0 Créerun ntl,qiﬁau comgpte

=[] Test
(= Coumrier antrant
(= Eavvogis Fonctions avancées
M Corbaille

ZL ] Dossiors locaus)
/= Commrier entrant _/(:' Fechercher dans les meszages
A Mussapes an attete
=71 Enwr‘e!

M Coobeille

Thunderhird Cowrrier - Dossiers locanx

O
i_,‘- r} Woir les paramétres pour ce comple

{J,»} Gérer les fillres de messages

L Nln'ya mscum pouvean message A 0o SREVELY =

Selectionnez Compte courrier électronique :

www.openclassrooms.com
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Assiztant de créstion de compte 6

Paraméirage d'un nouwveau compie

Ponr recevoir des messages, wons devez d'abord créer et paramétrer un compte
de comrrier électronique on forams de disoussion.

Cet assistant wa collecter les informations nécessaires i la création dun compte
courrier cu forams. 51 wous étes mcapable de répondre i certaines questions,
vemllem contacter wotre administrateny systéme on wotre fourmissenr d'accés
internet.

Sélectionnez le type de compte que vous désires créer :

Compte comrmer électromique
Hemrelles 55 et Blogs
Gl A

Web Mal

OO ®

; Compte forums de diseussion

"

{Euivantb) i_Amtuler _

Suivez les instructions suivantes, jusqu'a Terminer.

Ce n'était pas trop dur, je crois. @

Cliquez sur Outils -> Paramétres des comptes...

Vous avez accés aux parametres de votre compte, ainsi qu'au paramétrage SMTP.
Je vous laisse vous débrouiller, vous étes des grands maintenant.
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Paramétres des comptes 6
Domisés de réception b Serveur SMTP
Semurite
= Test Bien qu'il soit possible de spécifier phisienrs serveurs pour lexpédition du courrier (SMTP), ce n'est
P ; recomumandé que pour les utibisatenrs avances. Cela peut en effet poser des problémes lors de l'envol des
ararnétres sermenr e
Copies et dossiers
Fédaction et adressage ( Ajonter... -\'
e
Espare disque T —
Modifier...
Paramétres poar les indé . |, e
Aemisés de réception Supprmer
Semurite T EEE——
= Lapc\ste | Ttiliser par d.éf'aut .
S e
Paramétres sarvenr o~

Copies et dossiers
Fédaction et adressage
Espace disque

Paramétres pour les indé. .
Aemisés de réception
Semuite

[=) Diossiers locanx

Espace disque
Paramétres pour les indé. .
Serrenr sortant (SMTE) e
v
( Ajouter un compte... -\'
L "

f OK'“’ ::Armuler:
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Luttons contre le spam !

Le c6té "moche" de la messagerie électronique, ce qui dérange un peu tout le monde (vous vous en étes certainement déja rendu
compte... @ ), c'est que l'on peut aussirecevoir du courrier non désiré. C'est ce que l'on appelle le pourriel, ou spam.

A partir du moment ou votre adresse est connue, des tas de démarcheurs (plus ou moins légaux) se mettent a vous envoyer du
courrier qui ne vous intéresse guére, et pollue votre boite mail. Il peut arriver que cela devienne un véritable cauchemar...

Certes, les meilleurs logiciels de messagerie possédent aujourd'hui de bons filtres anti-spam, mais rien ne pourra jamais remplacer
certaines précautions indispensables dans l'usage de sa boite mail.

Le probléme concerne aussi le réseau, car la quantité de mails de ce type est énorme, et utilise beaucoup de la bande passante
consacrée a la messagerie. Beaucoup de ressources (et d'argent !) sont ainsi gaspillées, ce quinuit a la qualité du réseau.

Tout d'abord, il est important de savoir identifier certaines arnaques bien connues :

Ce style de message, particuliérement courant, prend souvent l'aspect d'un appel a l'aide, a faire passer a toutes vos
connaissances (chaine), ou bien d'une alerte au virus, mais il existe bien d'autres variantes...

Certains canulars circulent ainsi (avec quelques variantes...) depuis des années !!!
Citation : Exemple datant de 2001 (!) - HoaxBuster

Franchement, si tu supprimes ce message sur-le-champs, c'est que tu n'as vraiment pas de coeur!!!!

Salut!!! Je suis un pére de 29 ans. Mon épouse et moi avions une vie merveilleuse ensemble. Dieu nous a aussi beaucoup
bénien nous faisant don d'une fille. Cette petite fille est maintenant agée de 10ans... Elle s'appelle Rachel. [In'y a pas
longtemps, les médecins ont découvert de son petit corps un cancer cérébral...

Il n'existe qu'un seul moyen de la sauver, mais,hélas, nous n'avons pas assez d'argent pour payer cela. Ainsi, AOL et ZDNET
ont bien voulu

répondre a notre appel pour pouvoir nous aider. Et, la seule

fagon qui vous permettrait de nous aider est ceci:

Nous vous avons envoyé ce mail et, vous, vous l'envoyez a d'autres.. A chaque fois que quelqu'un envoie ce message a au
moins trois personne,AOL et ZDNET nous paieront 32 centavos.

S'il vous plait, aidez-nous!!!!

GEORGE ARLINGTON

Sivous avezdes doutes sur l'authenticité d'un message, sachez qu'il existe d'excellents sites de ressources sur les hoax, comme
http://www.hoaxbuster.conv.

L'un des gros problémes liés a ce genre de message en chaine, c'est que bien souvent votre propre adresse email peut ainsise
mettre & circuler sur Internet parce que l'un de vos contacts aura renvoyé le message a tous ses contacts sans prendre de

précaution...

Exemple : ce mail n'a rien de méchant en soi, mais peut s'avérer dangereux:
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Frar: e rail@ msn, com

To: ks E@hotmail fr; eroesmera@hotmail.com; mefe ' imhotmail fr; B @hotmail.com;
I de @hotmail.com; depaa@hotmail fr; S @hotmail fr; sl B s@lycos. co.uk;

fmew sl r@hotmail fr; s deen@yahoo. fr; Fetapae@yahoo. ;) kelesmsbeyDlive.fr;

e @yahoo. fr; aata e ndhotmail.com; Basaca@hotmail.com; e S i@hotmail.com;
L mhotrmail fr; e sk EDhotmail fr Gt i @hotmail ) il e s @hotmail.com;
sl @hotrail.com; rafaels E@hotmail. fr; retieocess S @hotmail. com; sl @gmail.com;
oG] R @hotmail.fr; EEEra@hotmail fr

Subject:

Date: Wed, 19 Mar 2008 14:44:10 +0000

Voiel un gentil petit poéme sur l'argent
L'ARGENT

Il peut acheter une maison

Mais pas un foyer

Il peut acheter un lit

O 1 =

Plus grave cette fois, le phishing consiste a tendre un pi¢ge a l'utilisateur en se faisant passer pour un tiers de confiance, dans le
but d'obtenir des renseignements personnels.

Bien souvent, cela se passe par l'intermédiaire d'un mail frauduleux, comme :

>y

BNF PARIBAS
*

Cher client de BNP PARIBAS

Le departement techmque de BNP PARIBAS Drocede a une mise a jour de logiciel
programmee de fagon & ameliorer la qualite des services bancaires

Mous vous demandons avec bienvelllance de cliquer sur le lien ci-dessous et de
confirmer vos détails bancaires

htkps: /vy, secure, bnpparibas, net/HomeConnexion?type=identifiant=secure_298553
Nous nous exXcusons pour tout désagrément &t vous remearcions de volre coopération

T BNP PARIBAS

Divers moyens existent pour truquer une adresse, plus d'infos ici.

A noter que certains navigateurs posseédent aujourd'huiun systéme d'avertissement lorsque l'adresse parait frauduleuse, mais
cela n'est pas toujours suffisant. Soyez donc trés circonspect sil'on vous demande vos données personnelles.
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Aussiappelée fraude 4-1-9, ou scam, elle consiste a vous faire croire que vous allez gagner beaucoup d'argent si seulement
vous coopérez avec l'expéditeur du mail en lui envoyant de l'argent !
Citation : Exemple de scam - Wikipédia

De: Fred Kone
Tel:***_********
Courriel:****(@yahoo.com
Bonjour,

Je mlappelle Fred Kone je suis agé de 26 ans et je vis en Cote d'Ivoire.

Malheureusement comme vous le savez mon pays traverse une période trés difficile ce qui m'a contraint & fuir ma région
d'habitation qui est Bouaké (dans le centre du pays). Mon pére était un marchand de cacao tres riche a Abidjan, la capitale
économique de la Cote d'Ivoire.

Avant qu'il n'ait été grievement blessé par les rebelles, urgemment conduit a 'hdpital il ma fait savoir qu'il avait déposé 5 000
000$ dans une mallette dans une société de sécurité basée a Abidjan.

A l'annonce de la mort de mon pére je me suis précipité dans sa chambre dans le but de prendre tout ce qu'il avait comme
document administratif, j'ai découvert le certificat de dépot délivré par la compagnie de sécurité a mon pére. Une fois arrivé a
Abidjan jai essayé de vérifier la validité de ce document.

Le directeur de la société ma confirmé l'existence de cette mallette dans leur établissement. De peur de perdre cet argent, je
sollicite l'aide de quelqu'un afin de transférer ce seul bien que mon pére m'a 1égué dans un pays étranger pour investir car la
situation en Cote d'Ivoire est toujours incertaine.

Une fois le transfert effectué je me rendrai la-bas pour récupérer cet argent et y faire ma vie. Si vous étes prét a maider,
envoyez-moi vite une réponse afin que l'on puisse trouver un conciliabule. Dans l'attente d'une suite favorable, recevez mes
salutations et que dieu vous bénisse.

PS: N'oubliez pas de me contacter directement 2 mon adresse privée:****@yahoo.com
Fred Kone.

La encore, de la prudence et un peu de bon sens devraient suffire & vous protéger.

- A X
.’/ \ [l parait quand méme que ce type d'arnaque marche pas mal... @

I

N

Bien utiliser sa messagerie ¢lectronique, c'est tout d'abord ne pas donner son adresse n'importe comment !

Exemple : beaucoup de sites (achats en ligne par exemple) vous demandent de vous inscrire pour pouvoir bénéficier de leurs
services. Le hic, c'est que pas tout le monde prend bien soin de lire toutes les petites cases déja cochées avant de valider sa
demande !

NEWﬂEﬁE" et Alerte & i, je désire recevair la Newslatter et les Alertes
Chat Chat de Tennis de table line

) Mon, je ne souhaite pas recevoir la Newsletter

Alerte Boutique * ® (Cui, j'autorise Tennis de table line & m'informer

par mail des promotions et nouveautés vendues dans
la boutique en lighe

) MNon, je n'autorise pas Tennis de table line &
m'informer par mail des promotions et nouveauteés
yvendues dans la boutigue en lighe

Alerte Membre & i, j'autorise Tennis de table line 4 me prévenir
par mail quand un membre m'envoie un mMessage

— Mon, Je n'autorise pas Tennis de tahle line a me
prévenir par mail guand un membre m'envoie un
message
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Sivous ne décochez pas ces cases, vous pouvez étre siir que votre boite auxlettres va se remplir de spam !

Il'y a aussiun principe qui peut étre intéressant dans certains cas : les fournisseurs de mails jetables. Le principe est de créer une
adresse mail temporaire qui redirigera votre courrier dans votre boite aux lettres.

Allez faire un tour sur http://www.jetable.org/fr/index, par exemple, ou faites une recherche Google.
ﬁ Attention cependant, c'est inadapté dans le cas ou votre requéte exige un suivi.

Pas question non plus de laisser votre email en clair sur les pages d'un site : des robots parcourent le web a la recherche
d'adresses a spammer !

Il existe diverses solutions alternatives pour donner votre adresse sur Internet :

e remplacer l'arobase par [AROBASE] ou [CHEZ], comme ceci: paul [AROBASE] laposte.net;
e mettre une image a la place d'un texte : paul@laposte.net ;

e ajouter des caractéres en trop (clairement identifiables pour 'humain) : paul .ENLEVER CA@laposte.net.

Sivous désirez connaitre plus de techniques, je vous invite a aller lire cet excellent tutoriel, de Dark Lemon.

Revenons au probléme soulevé plus haut :

@ Comment envoyer un mail a plusieurs destinataires sans que chacun ait accés a toutes les adresses ?

Apprenez qu'il n'est nullement nécessaire d'envoyer les mails séparément ! e
Et heureusement (imaginez le méme message a envoyer a 300 personnes...) “

Il'y a pour cela un paramétre tout simple dans votre courielleur : Cei (ou Bec).

Voici comment faire :
Sur Thunderbird


http://www.jetable.org/fr/index
http://www.google.com/search?hl=fr&q=mail jetable
http://www.siteduzero.com/tuto-3-20775-1-stop-au-pourriel-spam.html
http://www.siteduzero.com/membres-294-50252.html
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Rédaction : TRES IMPORTANT ODOe
Fichier Editing Affichage  Insérer Format Options Chtils  Aide
[ . ab L] B \ 4
L-P- e j’ - [J - - LM =
Envoyer Contacts Orthographe Joindre Sémrité Enregistrer
Expéditenr : | | B

Ay Four : | 125 mecolasi@orange fr
FE) Copie cachée 3 | =] jean-marei@hotmail fi

- tata-suzame@famille net

Sujet : | TEES IMPORTANT

| Texte principsl 1] | Largeur variahle ME- s AB 1 U |E L
Iessage a toute la famulle | 3
Je fBte dans quinze jours mon anniversaire,

Wous étes tous mvités,

MN'oubliez pas les cadeaus 11

Faul v
-

Sur Windows Live Hotmail

= Envoyer 4% Enregistrer cormme brouillon @ Joindre des fichiers ‘8¢ Correcteur d'orth

7% Annuler
[EES: | | Eﬂ

Affichage en texte brut
Style ~ Taile - | G F 8§ HEE

|

|
il
i
iw

[
>
@

Avec ¢a, les membres de votre famille ne pourront pas savoir qui vous n'avez pas invité a votre anniversaire ! @

La messagerie électronique sert aussia la propagation de virus et autres vers.

Le meilleur moyen de se protéger pour cela, c'est de ne pas ouvrir du tout les mails d'origine douteuse.
‘ I Plus le titre du message aura l'air alléchant, plus vous pouvez étre siir que celui-ci est douteux !

Voila, j'espére que ces petits conseils vous seront utiles...
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Et maintenant, bon surf !!!

—— e 1
Merci aux zCorrecteurs pour la relecture de ce tutoriel. ﬁlzco ’

WWW.openCIassrooms.00m
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